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Den som bestaller och anvander TellusTalks tjanster innehar personuppgiftsansvaret enligt
detta personuppgiftsbitradesavtal.

TellusTalk tilldampar de vid var tid gallande standardavtalsklausuler utfardade av
EU-kommissionen, for narvarande_ EU-kommissionens genomférandebeslut (EU) 2021/915
av den 4 juni 2021 om standardavtalsklausuler mellan personuppgiftsansvariga och
personuppgiftsbitrdden enligt artikel 28.7 i Europaparlamentets och radets férordning (EU)
2016/679 (Document 32021D0915) enligt nedan.

Om nedan klausuler avviker fran EU-kommissionens beslutade standardavtalsklausuler, sa
ska EU-kommissionens beslutade standardavtalsklausuler galla.

STANDARDAVTALSKLAUSULER

AVSNITT |

Klausul 1

Syfte och tillampningsomrade

a) Syftet med dessa standardavtalsklausuler (klausulerna) ar att sakerstalla
overensstammelse med artikel 28.3 och 28.4 i Europaparlamentets och radets férordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter.

b) De personuppgiftsansvariga och de personuppgiftsbitrdaden som anges i bilaga | har
kommit 6verens om att tillampa dessa klausuler for att sakerstalla efterlevnaden av artikel
28.3 och 28.4 i férordning (EU) 2016/679 och/eller artikel 29.3 och 29.4 i férordning (EU)
2018/1725.

c) Dessa klausuler ar tillampliga pa behandling av personuppgifter i enlighet med bilaga II.
d) Bilagorna |-V utgér en integrerad del av klausulerna.

e) Dessa klausuler paverkar inte de skyldigheter som den personuppgiftsansvarige har enligt
férordning (EU) 2016/679 och/eller férordning (EU) 2018/1725.

f) Genom dessa klausuler sakerstalls inte i sig att skyldigheterna i samband med
internationella dverféringar i enlighet med kapitel V i férordning (EU) 2016/679 och/eller
forordning (EU) 2018/1725 fullgors.


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32021D0915
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32021D0915
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32021D0915
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32021D0915
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Klausul 2

Klausulernas oféranderlighet

a) Parterna forbinder sig att inte andra klausulerna, férutom for att 1agga till information i
bilagorna eller uppdatera informationen i dem.

b) Detta hindrar inte parterna fran att inkludera de standardavtalsklausuler som faststalls i
dessa klausuler i ett mer omfattande avtal eller att Idgga till andra klausuler eller ytterligare
skyddsatgarder, under férutsattning att de inte direkt eller indirekt strider mot klausulerna
eller begransar de registrerades grundlaggande rattigheter eller friheter.

Klausul 3

Tolkning

a) Om de begrepp som definieras i forordning (EU) 2016/679 respektive forordning (EU)
2018/1725 anvands i dessa klausuler ska dessa begrepp ha samma betydelse som i den
forordningen.

b) Dessa klausuler ska lasas och tolkas mot bakgrund av bestdmmelserna i férordning (EU)
2016/679 respektive forordning (EU) 2018/1725.

c) Dessa klausuler ska inte tolkas sa att de strider mot de rattigheter och skyldigheter som
foreskrivs i forordning (EU) 2016/679 respektive forordning (EU) 2018/1725 eller paverkar de
registrerades grundlaggande rattigheter eller friheter.

Klausul 4

Hierarki

Om dessa klausuler strider mot bestammelser i tillhérande avtal mellan parterna som galler
vid den tidpunkt da dessa klausuler avtalas eller ingas darefter, ska dessa klausuler ha
foretrade.

Klausul 5 — Frivillig, accepteras:

Dockningsklausul

a) Varje enhet som inte ar part i dessa klausuler far, med godkannande fran samtliga parter,
nar som helst ansluta sig till dessa klausuler som personuppgiftsansvarig eller
personuppgiftsbitrade genom att fylla i bilagorna och underteckna bilaga I.

b) Nar de bilagor som avses i led a har fyllts i och undertecknats ska den anslutande
enheten behandlas som part i dessa klausuler och ha de rattigheter och skyldigheter som
galler personuppgiftsansvariga eller personuppgiftsbitrdden i éverensstdmmelse med dess
intagande i bilaga I.
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c) Den anslutande enheten ska inte ha nagra rattigheter eller skyldigheter som féljer av
dessa klausuler innan den blir part.

AVSNITT Il

PARTERNAS SKYLDIGHETER

Klausul 6

Beskrivning av behandlingen

Narmare uppgifter om behandlingen, sarskilt kategorierna av personuppgifter och de
andamal for vilka personuppgifterna behandlas for den personuppgiftsansvariges rakning,
anges i bilaga Il.

Klausul 7

Parternas skyldigheter

7.1 Instruktioner

a) Personuppgiftsbitradet far endast behandla personuppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige, savida inte denna behandling kravs enligt
unionsratten eller enligt en medlemsstats nationella ratt som personuppgiftsbitradet omfattas
av. | sa fall ska personuppgiftsbitradet informera den personuppgiftsansvarige om det
rattsliga kravet innan uppgifterna behandlas, savida detta inte ar forbjudet med hanvisning
till ett viktigt allmanintresse enligt denna ratt. Den personuppgiftsansvarige far aven ge
efterféljande instruktioner under hela den tid som personuppgifterna behandlas. Dessa
instruktioner ska alltid dokumenteras.

b) Personuppgiftsbitrddet ska omedelbart informera den personuppgiftsansvarige om
personuppgiftsbitradet anser att en instruktion fran den personuppgiftsansvarige strider mot
férordning (EU) 2016/679 eller férordning (EU) 2018/1725 eller mot unionens eller
medlemsstaternas tillampliga dataskyddsbestammelser.

7.2 Andamalsbegransning

Personuppgiftsbitradet far behandla personuppgifterna endast for det eller de specifika
andamal med behandlingen som anges i bilaga Il, savida det inte erhaller ytterligare
instruktioner fran den personuppgiftsansvarige.

7.3 Varaktigheten fér behandlingen av personuppgifter

Behandling som utfors av personuppgiftsbitradet far endast 4ga rum under den tid som
anges i bilaga Il.
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7.4 Sakerhet i samband med behandlingen

a) Personuppgiftsbitradet ska atminstone genomféra de tekniska och organisatoriska
atgarder som anges i bilaga Il for att sékerstalla sakerheten for personuppgifterna. Detta
omfattar att skydda uppgifterna mot sakerhetsincidenter som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehdrig atkomst till
uppgifterna (personuppgiftsincident). Vid bedémningen av lamplig sdkerhetsniva ska
parterna ta vederbdrlig hansyn till den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och andamal samt riskerna for de registrerade.
b) Personuppgiftsbitradet ska bevilja sin personal tillgang till de personuppgifter som
behandlas endast i den man det ar absolut nédvandigt for att genomféra, férvalta och
Overvaka avtalet. Personuppgiftsbitradet ska sakerstalla att personer med behdrighet att
behandla de erhallna personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas
av en lamplig lagstadgad tystnadsplikt.

7.5 Kansliga uppgifter

Om behandlingen omfattar personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening, genetiska
uppgifter eller biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
halsa eller en persons sexualliv eller sexuella Iaggning eller uppgifter om fallande domar i
brottmal och dvertradelser (kansliga uppgifter), ska personuppgiftsbitradet tillampa sarskilda
begransningar och/eller ytterligare skyddsatgarder.

7.6 Dokumentation och efterlevnad

a) Parterna ska kunna visa att dessa klausuler foljs.

b) Personuppgiftsbitradet ska skyndsamt och pa lampligt satt hantera forfragningar fran den
personuppgiftsansvarige om behandlingen av uppgifter i enlighet med dessa klausuler.

c) Personuppgiftsbitradet ska ge den personuppgiftsansvarige tillgang till all information som
behovs for att pavisa efterlevnad av de skyldigheter som faststalls i dessa klausuler och
harror direkt fran forordning (EU) 2016/679 och/eller férordning (EU) 2018/1725. P& den
personuppgiftsansvariges begaran ska personuppgiftsbitradet aven tillata och bidra till
granskningar av den behandling som omfattas av dessa klausuler, med rimliga intervall eller
om det finns tecken pa bristande efterlevnad. Vid beslut om éversyn eller granskning far den
personuppgiftsansvarige ta hansyn till relevanta certifieringar som personuppgiftsbitradet
innehar.

d) Den personuppgiftsansvarige kan valja att sjalv utféra granskningen eller bemyndiga en
oberoende revisor. Granskningar far aven omfatta inspektioner i personuppgiftsbitradets
lokaler eller fysiska anlaggningar och ska vid behov utféras med rimligt varsel.

e) Parterna ska pa begaran goéra den information som avses i denna klausul, inklusive
resultaten av eventuella granskningar, tillganglig for den (de) behdriga
tillsynsmyndigheten(-erna).
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7.7 Anvandning av underleverantorer

a) Personuppgiftsbitradet har erhallit ett allmant tillstand fran den personuppgiftsansvarige
att anlita underleverantérer fran en 6verenskommen férteckning. Personuppgiftsbitradet ska
skriftligen informera den personuppgiftsansvarige om eventuella planerade andringar av
forteckningen genom att underleverantérer laggs till eller ersatts minst 30 dagar i forvag, sa
att den personuppgiftsansvarige far tillrackligt med tid for att kunna invanda mot sadana
andringar innan den eller de berérda underleverantorerna anlitas. Personuppgiftsbitradet ska
tillhandahalla den personuppgiftsansvarige den information som kravs for att denne ska
kunna utdva sin ratt att géra invandningar.

b) Om personuppgiftsbitradet anlitar en underleverantér for att utféra en specifik behandling
(for den personuppgiftsansvariges rakning) ska personuppgiftsbitradet gora detta genom ett
avtal som i sak alagger underleverantéren samma skyldigheter i fraga om uppgiftsskydd
som de som personuppgiftsbitradet aladggs i enlighet med dessa klausuler.
Personuppgiftsbitradet ska se till att underleverantéren uppfyller de skyldigheter som
personuppgiftsbitradet omfattas av enligt dessa klausuler och férordning (EU) 2016/679
och/eller férordning (EU) 2018/1725.

c) Pa den personuppgiftsansvariges begaran ska personuppgiftsbitradet tillhandahalla den
personuppgiftsansvarige en kopia av ett sddant underleverantérsavtal och eventuella senare
andringar. | den man det ar nédvandigt for att skydda affarshemligheter eller annan
konfidentiell information, inbegripet personuppgifter, far personuppgiftsbitradet redigera
avtalstexten innan kopian delas.

d) Personuppgiftsbitradet ska fortsatt vara fullt ut ansvarig gentemot den
personuppgiftsansvarige for att underleverantéren fullgor sina skyldigheter i enlighet med sitt
avtal med personuppgiftsbitradet. Personuppgiftsbitradet ska underratta den
personuppgiftsansvarige om underleverantoren underlater att uppfylla sina skyldigheter
enligt avtalet.

e) Personuppgiftsbitradet och underleverantéren ska avtala om en klausul om
tredjepartsberattigande, enligt vilkken den personuppgiftsansvarige — om
personuppgiftsbitradet har upphort att existera i faktisk eller rattslig mening eller har hamnat
pa obestand — ska ha ratt att sdga upp underleverantérsavtalet och instruera
underleverantéren att radera eller aterlamna personuppgifterna.

7.8 Internationella éverforingar

a) Personuppgiftsbitradet far endast 6verféra uppgifter till ett tredjeland eller en internationell
organisation pa grundval av dokumenterade instruktioner fran den personuppgiftsansvarige
eller for att uppfylla ett sarskilt krav enligt unionsratten eller en medlemsstats lagstiftning
som personuppgiftsbitradet omfattas av, och dverféringen ska genomféras i enlighet med
kapitel V i forordning (EU) 2016/679 eller férordning (EU) 2018/1725.

b) Den personuppgiftsansvarige samtycker till att, om personuppgiftsbitradet anlitar en
underleverantor i enlighet med klausul 7.7 for att utféra specifik behandling (fér den
personuppgiftsansvariges rakning) och denna behandling omfattar en dverforing av
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personuppgifter i den mening som avses i kapitel V i férordning (EU) 2016/679,
personuppgiftsbitradet och underleverantéren kan sakerstalla att kapitel V i férordning (EU)
2016/679 efterlevs genom att anvanda standardavtalsklausuler som antagits av
kommissionen i enlighet med artikel 46.2 i férordning (EU) 2016/679, forutsatt att villkoren
for att anvanda dessa standardavtalsklausuler ar uppfylida.

Klausul 8

Stod till den personuppgiftsansvarige

a) Personuppgiftsbitradet ska utan dréjsmal underratta den personuppgiftsansvarige om
varje begaran som erhallits fran den registrerade. Personuppgiftsbitradet ska inte sjalv
besvara begaran, savida inte den personuppgiftsansvarige har godkant detta.

b) Personuppgiftsbitradet ska hjalpa den personuppgiftsansvarige att fullgora sin skyldighet
att besvara framstaliningar fran registrerade for att utdva sina rattigheter, med hansyn till
behandlingens art. Personuppgiftsbitradet ska félja den personuppgiftsansvariges
instruktioner nar det fullgér sina skyldigheter i enlighet med leden a och b.

c) Utdver personuppgiftsbitradets skyldighet att bista den personuppgiftsansvarige enligt
klausul 8 b ska personuppgiftsbitradet dessutom bistd den personuppgiftsansvarige med att
sakerstalla att féljande skyldigheter fullgérs, med beaktande av uppgiftsbehandlingens art
och den information som personuppgiftsbitradet har att tiliga:

1) Skyldigheten att utféra en bedémning av den planerade behandlingens konsekvenser
for skyddet av personuppgifter (en konsekvensbedémning avseende dataskydd) om en
typ av behandling sannolikt leder till en hog risk for fysiska personers rattigheter och
frineter.

2) Skyldigheten att samrada med den (de) behdriga tillsynsmyndigheten(-erna) fére
behandling om en konsekvensbeddmning avseende dataskydd visar att behandlingen
skulle leda till en hdg risk om inte den personuppgiftsansvarige vidtar atgarder for att
minska risken.

3) Skyldigheten att sakerstalla att personuppgifterna ar korrekta och uppdaterade
genom att utan dréjsmal informera den personuppgiftsansvarige om
personuppgiftsbitradet far kdnnedom om att de personuppgifter som behandlas ar
felaktiga eller har blivit foraldrade.

4) Skyldigheterna i artikel 32 i férordning (EU) 2016/679.
d) Parterna ska i bilaga Il ange de lampliga tekniska och organisatoriska atgarder genom

vilka personuppgiftsbitradet ska bista den personuppgiftsansvarige vid tillampningen av
denna klausul samt rackvidden och omfattningen av det bistdnd som kravs.



Q TellusTalk

Personuppgiftsbitradesavtal
Version: 2025-08-06

Klausul 9

Anmalan av personuppgiftsincidenter

Vid en personuppgiftsincident ska personuppgiftsbitradet samarbeta med och bista den
personuppgiftsansvarige for att denne ska kunna fullgéra sina skyldigheter enligt artiklarna
33 och 34 i forordning (EU) 2016/679 eller artiklarna 34 och 35 i férordning (EU) 2018/1725,
i tilldmpliga fall, med beaktande av typen av behandling och den information som
personuppgiftsbitradet har att tillga.

9.1 Personuppgiftsincidenter som rér uppgifter som behandlas av den
personuppgiftsansvarige

I handelse av en personuppgiftsincident som rér uppgifter som behandlas av den
personuppgiftsansvarige ska personuppgiftsbitradet bistd den personuppgiftsansvarige med
att

a) anmala personuppgiftsincidenten till den (de) behdriga tillsynsmyndigheten(-erna), utan
onddigt dréjsmal efter det att den personuppgiftsansvarige har fatt kinnedom om den, i
féorekommande fall/(med undantag fér om det ar osannolikt att personuppgiftsincidenten
kommer att medféra en risk for fysiska personers rattigheter och friheter),

b) erhalla féljande information som, i enlighet med artikel 33.3 i férordning (EU) 2016/679,
ska anges i den personuppgiftsansvariges anmalan, och atminstone ska omfatta

1) personuppgifternas art, inbegripet, om sa ar magjligt, de kategorier av och det
ungefarliga antalet registrerade som berdrs samt de kategorier av och det ungefarliga
antalet personuppgiftsposter som berors,

2) de sannolika konsekvenserna av personuppgiftsincidenten,

3) de atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for att
atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder fér att mildra
dess potentiella negativa effekter.

Om och i den man det inte &r mdjligt att tillhandahalla all denna information samtidigt ska
den ursprungliga anmalan innehalla den information som finns tillganglig, och ytterligare
information ska darefter, i den man den blir tillganglig, tillhandahallas utan onédigt dréjsmal.

c) uppfylla, i enlighet med artikel 34 i férordning (EU) 2016/679, skyldigheten att utan onddigt
dréjsmal informera den registrerade om personuppgiftsincidenten, om den sannolikt kommer
att medfora en hog risk for fysiska personers rattigheter och friheter.
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9.2 Personuppgiftsincident som rér uppgifter som behandlas av personuppgiftsbitradet

| handelse av en personuppgiftsincident som rér uppgifter som behandlas av
personuppgiftsbitradet ska personuppgiftsbitradet underratta den personuppgiftsansvarige
utan onddigt dréjsmal efter det att personuppgiftsbitradet har fatt kAannedom om incidenten.
En sadan anmala ska atminstone innehalla

a) en beskrivning av incidentens art (inbegripet, om sa ar mgjligt, de kategorier av och

det ungefarliga antalet registrerade och uppgiftsposter som berérs),

b) uppgifter fran en kontaktpunkt dar mer information om personuppgiftsincidenten kan

erhallas,

c) de sannolika konsekvenserna och de atgarder som vidtagits eller féreslagits for att

atgarda incidenten, inbegripet atgarder for att mildra dess potentiella negativa effekter.
Om och i den man det inte ar majligt att tillhandahalla all denna information samtidigt ska
den ursprungliga anmalan innehalla den information som finns tillganglig, och ytterligare
information ska darefter, i den man den blir tillganglig, tillhandahallas utan onddigt dréjsmal.

Parterna ska i bilaga Ill ange alla andra uppgifter som personuppgiftsbitradet ska
tillhandahalla nar denne bistar den personuppgiftsansvarige vid fullgérandet av den
personuppgiftsansvariges skyldigheter enligt artiklarna 33 och 34 i férordning (EU)
2016/679.

AVSNITT I

SLUTBESTAMMELSER

Klausul 10

Bristande efterlevnad av klausulerna och uppsagning

a) Utan att det paverkar tillampningen av bestdmmelserna i forordning (EU) 2016/679
och/eller férordning (EU) 2018/1725 far den personuppgiftsansvarige, om
personuppgiftsbitradet inte fullgér sina skyldigheter enligt dessa klausuler, instruera
personuppgiftsbitradet att avbryta behandlingen av personuppgifter till dess att denne
uppfyller dessa klausuler eller avtalet sags upp. Personuppgiftsbitrddet ska omedelbart
underratta den personuppgiftsansvarige om denne av nagot skal inte kan folja dessa
klausuler.

b) Den personuppgiftsansvarige ska ha ratt att sdga upp avtalet i den man det avser
behandling av personuppgifter i enlighet med dessa klausuler om

1) personuppgiftsbitradets behandling av personuppgifter har avbrutits av den
personuppgiftsansvarige i enlighet med led a och om efterlevnaden av dessa klausuler
inte aterstalls inom rimlig tid och i alla handelser inom en manad efter det att
behandlingen avbrutits,
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2) personuppgiftsbitradet allvarligt eller ihallande asidosatter dessa klausuler eller sina
skyldigheter enligt férordning (EU) 2016/679 och/eller férordning (EU) 2018/1725,

3) personuppgiftsbitradet underlater att félja ett bindande beslut fran en behodrig domstol
eller den (de) behériga tillsynsmyndigheten(-erna) som rér dennes skyldigheter i
enlighet med dessa klausuler eller forordning (EU) 2016/679 och/eller férordning (EU)
2018/1725.

c) Personuppgiftsbitradet ska ha ratt att saga upp avtalet i den man det avser behandling av
personuppgifter enligt dessa klausuler, om den personuppgiftsansvarige, efter att ha
informerats av personuppgiftsbitradet om att dennes instruktioner strider mot tillampliga
rattsliga krav i enlighet med klausul 7.1 b, insisterar pa att instruktionerna féljs.

d) Efter uppsagningen av avtalet ska personuppgiftsbitradet, beroende pa vad den
personuppgiftsansvarige valjer, radera alla personuppgifter som behandlats for den
personuppgiftsansvariges rakning och intyga for den personuppgiftsansvarige att detta ar
utfort, eller aterlamna alla personuppgifter till den personuppgiftsansvarige och radera
befintliga kopior, savida inte lagring av personuppgifterna kravs enligt unionsratten eller
medlemsstaternas nationella ratt. Till dess att uppgifterna raderas eller aterlamnas ska
personuppgiftsbitradet sakerstalla efterlevnaden av dessa klausuler.
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BILAGA |

Forteckning Over parter

Personuppgiftsansvariga:

1. Namn:
Organisationsnummer:
Adress:

Kontaktpersonens namn, befattning och kontaktuppgifter:

Signeras digitalt, sista datum foér signatur anger anslutningsdatum.

Personuppgiftsbitraden:
1. Namn: TellusTalk AB

Organisationsnummer: 556429-8213
Adress: Kungsgatan 37, 8 tr, 111 56 Stockholm

Kontaktpersonens namn, befattning och kontaktuppgifter:

Signeras digitalt, sista datum foér signatur anger anslutningsdatum.

10
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Bilaga Il

Beskrivning av behandlingen

Dessa instruktioner ska foljas av Personuppgiftsbitradet vid utférande av behandling av
personuppgifter. Personuppgiftsbitradet hanterar samtliga data fran kund som
personuppgifter i enlighet med GDPR.

Kategorier av registrerade

De kategorier av registrerade vars personuppgifter som den Personuppgiftsansvarige
beslutar om och som i tillampliga fall anges nedan:

Kategorier av personuppgifter

Vilka typer av personuppgifter som behandlas varierar beroende pa vilka av Tjansterna som
anvands av den personuppgiftsansvarige. Till exempel:
e Mottagarens adress (nummer eller e-postadress)
e Ovriga uppgifter kring mottagaren som angivits av den Personuppgiftsansvarige eller
som laddats upp i en adresslista, t.ex. namn
e Avsandarens anvandarnamn (oftast en e-postadress) samt dvriga uppgifter som
angivits pa anvandaren.
e De personuppgifter som avsandaren eventuellt lagt i meddelandet som ska
férmedlas

Kansliga uppgifter

som behandlas (i tillampliga fall) och tillampade begransningar eller skyddsatgarder som fullt
ut tar hansyn till uppgifternas art och de risker som ar férknippade med dem, t.ex. strikt
andamalsbegransning, dtkomstbegransningar (inbegripet atkomst endast for personal som
har gatt en specialiserad utbildning), registrering av atkomst till uppgifterna, begransningar
for vidaredverforing eller ytterligare sakerhetsatgarder.

11
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Behandlingens art

e Insamling, lagring, bearbetning, radering.
e Overforing av personuppgifterna for att fullgéra Personuppgiftsbitréadets skyldigheter i
enlighet med Bitradesavtalet.

Andamal med behandlingen

Fullgdra Personuppgiftsbitradets skyldigheter enligt Tjansteavtalet, eventuella
tjanstespecifika villkor och detta Bitradesavtal.

Fullgéra Personuppgiftsbitradets skyldigheter enligt tillamplig dataskyddslagstiftning som ar
tillampliga for Personuppgiftsbitradet i dennes egenskap av personuppgiftsbitrade vid
Personuppgiftsbitradets behandling av personuppgifter enligt Tjansteavtalet och detta
Bitradesavtal.

Behandlingens varaktighet

Den tid som kravs for Personuppgiftsbitradet att fullgéra sina skyldigheter enligt
Tjansteavtalet, eventuella tjanstespecifika villkor, tilldmpliga lagar och regler och detta
Bitradesavtal.

Vid avslutande av Tjansteavtalet kommer Personuppgiftsbitrédet permanent radera den
Personuppgiftsansvariges data. Personuppgiftsbitradet kommer att samarbeta for att
mojliggdra atkomst, aterstallande och aterlamnande av Personuppgiftsansvariges data.
Personuppgiftsansvarige har alltid full tillgang till den data som lagrats fér dennes rakning via
det webbaserade administrativa granssnittet. Data kan exporteras till formaten.csv och .xIsx.

Avtalad gallringstid som avviker fran standard:

Underbitraden

Forteckningen pa aktuella underleverantorer finns tillganglig pa kundadministratérens
webbinloggning, en mer detaljerad forteckning kan aven fas via mail pa begaran.
Planerade andringar i forteckningen aviseras via email till de adresser som féranmalt att de
vill ha dessa mail.

Kontaktpersonen som angivits i detta avtal kommer manuellt anmalas till dessa utskick nar
alla parter signerat. Personuppgiftsansvarige ar darefter skyldig att halla
kontaktinformationen uppdaterad via anmalningsformularet som finns pa
https://tellustalk.com/kontakt/.

Enligt klausul 7.7 Anvandning av underleverantérer, e) tredjepartsberattigande ska parterna
avtala en klausul som ger personuppgiftsansvarig méjlighet att avsluta avtal och/eller begara
radering av data hos underbitraden om personuppgiftsbitradet upphdr att existera. Da
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kundunika avtal hos underleverantorer inte ingas sa ar denna klausul inte tillamplig. Data
raderas automatiskt efter minsta mojliga tid enligt avtal med underleverantorer.

Undantagna underleverantérer och/eller avtalad routing som avviker fran standard:

Ovriga instruktioner
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Bilaga Il

Tekniska och organisatoriska atgarder, inbegripet tekniska och
organisatoriska atgarder for att sakerstalla datasakerheten

Dessa tekniska och organisatoriska atgarder for att sakerstalla en sakerhetsniva utgor en
integrerad del av Avtalet och ska foljas av Personuppgiftsbitradet vid utférande av
behandling av personuppgifter.

a. Fysisk sakerhet. Personuppgiftsbarande system ska skyddas mot elavbrott och
andra storningar orsakade i tekniska forsoérjningsystem. Utrymmen dar
personuppgifter forvaras, sa som serverhallar, ska skyddas genom lampliga
tilltradeskontroller for att sékerstalla att endast behorig personal far tilltrade. Det ska
ocksa finnas ett tillfredstallande skydd mot stéld och handelser som kan forstora
it-system och lagringsmedia.

b. Atkomstskydd. Nar datorutrustning och I6stagbara datamedier hos
Personuppgiftsbitrddet som innehaller eller kan ge tillgang till personuppgifter som
Personuppgiftsbitradet behandlar fér Personuppgiftsansvarigs rakning, inte star
under uppsikt ska utrustningen och medierna lasas in for att skyddas mot obehdérig
anvandning, paverkan och stold. | annat fall ska personuppgifterna krypteras. For det
fall eventuella barbara datorer anvands vid behandlingar ska personuppgifterna pa
fasta och léstagbara lagringsmedier alltid vara krypterade.

c. Skydd mot skadlig kod. Personuppgiftsbarande system ska vara skyddade mot virus,
trojaner och andra former av digitala intrang.

d. Sakerhetskopia. Personuppgifterna ska regelbundet éverféras till sdkerhetskopior.
Kopiorna ska férvaras avskilt och val skyddade sa att personuppgifterna kan
aterskapas efter en stérning. Personuppgiftsbitradet ska ha en dokumenterad rutin
for sakerhetskopiering och aterlasning av sakerhetskopior, samt for test av
aterlasning.

e. Behdrighetskontroll. Ett tekniskt system for behérighetskontroll ska styra atkomsten
till personuppgifterna fér Personuppgiftsbitradet. Behorigheten ska begransas till dem
som behoéver uppgifterna for sitt arbete. Anvandaridentitet och 16senord ska vara
personliga och far inte 6verlatas pa nagon annan. Det ska finnas rutiner for tilldelning
och borttagande av behdrigheter.

f. Loggning. Atkomst till personuppgifter ska kunna féljas upp i efterhand genom loggar
eller liknande underlag. Underlaget ska kunna kontrolleras av Personuppgiftsbitradet

och aterrapporteras till Personuppgiftsansvarig.

g. Datakommunikation. Anslutning for extern datakommunikation ska skyddas med
sadan teknisk funktion som sakerstaller att uppkopplingen ar behérig.
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Personuppgifter som &verfors via datorkommunikation utanfér lokaler som
kontrolleras av Personuppgiftsbitradet ska skyddas med kryptering.

h. Utplaning. Nar fasta eller I6stagbara lagringsmedier som innehaller personuppgifter
inte langre ska anvandas for sitt andamal ska personuppgifterna raderas pa sadant
satt att de inte kan aterskapas.

i. Reparation och service. Nar reparation och service av datorutrustning, vilken
anvands for att lagra Personuppgiftsansvarigs personuppgifter, utférs av annan an
Personuppgiftsbitradet, ska kontrakt som reglerar sakerhet och sekretess traffas med
serviceforetaget. Vid servicebesdk ska servicen ske under Personuppgiftsbitradets
overinseende. Ar detta inte majligt ska lagringsmedier som innehaller
personuppgifter avlagsnas. Service via fjarrstyrd datakommunikation far endast ske
efter saker elektronisk identifiering av den som utfér servicen. Servicepersonal ska
ges atkomst i systemet endast vid servicetillfallet. Finns separat
kommunikationsingang for service ska den vara stangd nar service inte pagar.

j- Personuppgiftsincident. Personuppgiftsbitradet ska ha rutiner for att omgaende
underratta Personuppgiftsansvarig vid upptackt av obehorig atkomst, forstorelse,
andring av personuppgifter eller liknande integritetsincidenter, samt férsok dartill. Det
ska finnas lampliga och adekvata processer for att kunna sakerstalla tillgangligheten
och atkomsten till personuppgifterna vid personuppgiftsincidenter. Darutdver ska
Personuppgiftsbitradet ha rutiner for att atgarda personuppgiftsincidenten, inbegripet,
nar sa ar lampligt, atgarder for att mildra dess potentiella negativa effekter.

k. Pseudonymisering. Personuppgifterna ska i méjligaste man pseudonymiseras.
I. Insyn. Personuppgiftsansvarig ska ha ratt att utreda obehérig atkomst, forstorelse,

andring av personuppgifter eller liknande personuppgiftsincidenter, samt forsok
dartill, hos Personuppgiftsbitradet.
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